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1. CiberBullyings Segiin los dafos del estfudio de Save the Children « Yo o eso no juego, Bublying y ciBerbullying
en la. infancios, e 6,9% &%MW&WM}J&,E@% acoso- Eradicional,
- Sexfing: Segin un estudio publicadopor lo, vevista JANUL Pediakrics, un gran nimero de jdvencs menowes
de 18 aitos pardicipan o han parficipodo en prdcticas de sexfing.
. Confonidb inadecuadis- en Infornets Uno de los objefives principales. de lon confroles parenfalos es protegena.
fus. hijon el confenido inapropiads en InfernetConfactos peligrosos en redes sociales.
4. Cowm&mmpm &Iwmwwwwﬁa&cﬁeﬁ,pﬂmuﬁmm@nm
- Contactos peligrosos en redes socialless Siguiendo en la, Uinea, el grooming, enconframos los, confactos




Peligros de internet

Internet es una herramienta maravillosa de aprendizaje y conectividad. Nos permite acceder a conocimientos casi sin limite,
pormamos en el area que qusramos y coneclamos con genta en cualquier parts del mundg: Sin embargo, o esta libre dej
muchos riesgos, a los cuales los nifios, ninas y adolescentes estan especialmente expuestos.

 Grooming :

Es la accion deliberada de un adulto, varén o mujer, de acosar sexualmente a una nifia, nifio o adolescente a través de un
medio digital que permita Ia interaccion entre dos o mas personas, como por ejemplo redes sociales, correo electranico,
mensajes de texto, sitios de chat o juegos en linea.| -

GROOMING

SEXTOR-SION

SEXTIN




o

¢, De que se trata el
peligro en internet?

¢ Queé es el ciberbullying resumen?

Ciberacoso es acoso o intimidacion por medio de las tecnologias digitales.
Puede ocurrir en las redes sociales, las plataformas de mensajeria, las
plataformas de juegos y los teléfonos moviles. Es un comportamiento que se
repite y que busca atemorizar, enfadar o humillar a otras personas.

£ Qué es el ciberbullying resumen’?

Ciberacoso es acoso o intimidacion por
medio de las tecnologias digitales. Puede
ocurrir en las redes sociales, las
plataformas de mensajeria, las Vamos a analizar los principales peligros de Internet en los nifios: Acceder a
informacion no apta para menores (vioclencia, pornografia, juego, imagenes gore,
etc.) Contactar con gente sin buenas intenciones. Compartir informacion privada
(ciudad y colegio donde estudia, direccién, etc.)

plataformas de juegos y los teléfonos
moviles. Es un comportamiento que se
repite y que busca atemorizar, enfadar o
humillar a otras personas.



INTERNET

Internet es una red de computadoras interconectadas a nivel mundial en forma de
tela de arafia. Consiste de servidores que proveen informacion a
aproximadamente 100 millones de personas que estan conectadas entre ellas a

traves de las redes de telefonia y cable.

e Ciberbullying o ciberacoso.
e Grooming.

e Sexting.

e Phishing.

e Suplantacion de |dentidad.
e Ciberadiccion.

Son los principales problemas de internet.
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MOBBING

=
ensenale a tu hij@ a comunicarse de
gorma segura y respectuasa

MS los riesgos de facilitar datos

prsonales en la red

(

ciberbillyng

Clberacoso @5 acoso 0
intimidacion por medio de
las tecnologias digitales.
Pueade ocurrir en las redes
sociales, las plataformas
da mensajeria, las
plataformas de juegos v
los telefonos moviles, Es
un comportamiento que se
repite y gue busca
atemorizar, enfadar o
humillar a otras personas

ensenale a tu hij@s que no debe de decir la
contrasena o datos perdonales a nadie

peligros de internet

sexting

Mediante el sexting, se envian a traves
del telefono mowvil u otro dispositivo con
camara, fotografias o videos producidos
por uno mMismo con connotacion sexual.
El riesgo esta en que una vez enviados
estos contenidos, pueden ser utilizados
de forma danina por los demas.

Peligros de internet

grooming

El grooming ¥. en su
evolucidn digital, &l online
grooming (acoso y abuso
sexual onling) son formas
delictivas de acoso que
implican a un adufto Oue
S8 poneé en conlacto oon
un nifo, nifa o
adolescente con el fin de
ganarse poco a poco sS4
confianza para |-r'-=.'glf.r"
involucrare en una
actividad sexual

instalar un

buen antivirus

limitar el
tiempo

——

. a los
J desconocidos
" siempre noooo
hablarlo: P -
ayudalos a S e > s ~

configurar el
navegador

tomarconsciencia

e



;loa peligroa de inlernel de que tratan?

Acceso a informacién poco fiable y falsa. Dispersién,
pérdida de tiempo. Acceso de los niflos a informacidn
inapropiada y nociva para su edad. Acceso

informacion peligrosa, inmoral, ilicita
pornografiainfantil, violencia, racismo, terrorismo,...
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LOS PELIGROS DE INTERNET

Ciberacoso es acoso o intimidacion por medio de las tecnologias
digitales. Puede ocurrir en las redes sociales, las plataformas de
mensajeria, las plataformas de juegos y teléfonos moviles.

Es un comportamiento que se repite y que busca atemorizar,
enfadar o humillar a cotras personas.

rastornos en el suefio, irritabilidad, somatizaciones, y dificultades
oncentrarse, ademas de presentar en la mayoria de ocasiones ...

es el acoso reiterativo e intencionado, gue se produce en un periodo largo
de tiempo a partir del uso de las nuevas tecnologias. La metodologia que
tiliza implica que la victima no pueda defenderse con facilidad.




¢=RIESGOS DE INTERNETY _-
REDESSOCIALES

La ciberadiccién, también conocido como trastomo
de adiccion a internet (internet addiction disorder,
IAD) es un término que se refiere a una supuesta
patologia que supone un uso abusivo de Internet, a
través de diversos dispositivos (ordenadores,
teléfonos, labletas, elc.). que interfiere con la vida
diaria.



LOS RIESGOS DE INTERNET

de internet es el

CIBERBULLYNG

loS RIESGOS DE INTENET

Ciberacoco

El eiberacoce, tambien densminade acore virtual eg
el uso de medios digifales para molectar o acosar a
uha pergona o qrupo de personar medianfe atagquec
IPE."":':')‘h;:J.J'IIﬁ'-;'_ rf;'-.»m’g,:: cion de informacion perconal o

Falca entre otroc medios.

El ciberacoso, tambien denominado acosg virtual, es el uso de medios digitales para molestar o acosar a una persona o grupo de personas mediante
personales, divulgacian de informacicn personal o falsa entre ofros medios.




El ciberacoso, tambien denominada acosa virual, & el us
B e e mecios diglales para molestar o acosar & una persona o
o 11 penadd g e o prt e sode e 0rup0 Be personas medlianie ataques personales, divulgacion
de informacion parsonal o falsa entre olros medios

Wicima no lJ ﬂ'EfﬁfE

(Uiberacosd es acoso o inbmidacion por medi d las tecnologias dtaes
laafomas de mensafra, s

Los riesgos de internet

Tuscontrasefias. )
deben ser Ensefale a tus padres
‘secrelas,solo pueden las paginas que usas

saberla tus padres
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Es un bullyng atraves
de redes sociales

En internet los
nifos tienen que
tener supervision

sabe quien te
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Tloa riesgoa de internet

'Mediante el sexting, se envian al
itravés del teléfono mévil u otro}

=] groaming vy, @n su evolucion digital, e online

iRt (Bt ¥ sty Rt Dk} 2] ,%dllspasﬂwc: con camara, folografias of |
formas dalictivas de acoso que implican a uny tvideos producidos por uno mismo cong
adulto Gue S8 pone an contacto Con wn Mk, nifa o ‘connotacion sexual, El riESgﬂ esta en

pdolescenta con el fin di ganarse poco 4 Poco Su

lque una vez enviados estosi
fcontenidos, pueden ser utilizados de}
tforma dafina por los demas.|

confiarnea para luvego involucraerds an una achvicdad

iCiberacoso es acoso o intimidacion por medio de las§
ﬁﬂemmlq}gias digitales. Puede ocurrir en las redes;
tsociales, las plataformas de mensajeria, las plataformas§
ide juegos y los teléfonos maviles. Es unfiie -
icomportamiento que se repite y que busca atemorizar,;
lenfadar o humillar a otras personas.|

|
t

;Por que se produce el cyberbullying? Las causas del ciberbullying suelen ser las mismas que encontramos detras del acoso
isico; los acosadores son personas que normalmente tienen baja autoestima y hacer dano a otras personas les hace sentirse
uertes y con poder.

108 R1ESGOS DE INTERNET

SEDENTARISMO Y AISLAMIENTO

ESTRES VISUAL }7
IMSONI
IMPULSIVIDAD
CIBERBULLYNG
SEXTING
e Blogueo del buzon de correo. N Sdfe Bidiig
«ll - SBale Saxting
« Recepcion de “mensajes basura’ TR
¢ Recepcion de mensajes ofensivos. e
L] Pérdida de intimidad. There's rivchanging ur mind In
: - < " cyberspace-anything U send or
L] Acclones I|E‘QFI|ESZ difundir datos de terceras personas, p|3 ! post will fve bty 90 SwEr
| £ ot give il the prossars ta) |
amenazar,... 60 Sumhing ha moks you
¢ Malas compaiiias. b ot
Algunos de los ricsgos a los que estamos expuestos, €5 ¢ncontrara Gonsicier th recipints reaction.
i e i g e ;o U may think sending a pic of
informacién no veraz, robo de identidad, pérdida de privacidad wrsall Fs a Joke, Bt the recipiont
nuestras fotos e incluso datos muy personales a través de las rede it o b
vista por muchas personas que no sabemos si son de confianza ... Nathing i truly Snanomeus v
. M therk thie peraon Ur sersding
tho pic 2 only knews u by a
SCIOO0 M, Mc&nmﬁu
i iy by ] aertsciighy
N ni i-n-; p




LOS RIESGOS DE INTERNERT

Acceso a mfannaemn poco ﬁabia y falsa. Dispersion, pérdida de
tiempo. Acceso de los nifios a inforr
su edad. Acceso a informacion peligrosa, inrrmral ilicita (porn

infantil, violencia, racismo, te

Los riesgos que se conocen

anterior son: Ciberbullying o ciberacoso. Grooming.
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los riesgos de internet

Phishing: ﬂmnmﬂpmmﬁqua intenta obtener de la victima sus datos, mnmrm, cuentas bancarias, nimercs de tarjetas de crédito o del documento nacional de identidad,
ele. mediante engafio para uilzarios en ef robo de fondos de sus cusntas

Hmndlhmﬂﬂmﬂunmm{mmﬂuﬁo}nqﬂmmmﬂnmw Mﬂmn&ﬂdﬂlmsmmwﬂnm o Emmunmdl
-mmmmmwwmatﬂmm amenaza, hostiga, humhﬁnmmuammrﬁmmmnmammﬂﬂammhmmalﬂm uede
‘mantenerse durante las 24 horas del dia, ya que &l acceso a los distintos dispasitivos se puede realizar en cualguier momento y desde cuakquier lugar, por lo que ol perfuscio para la vicima pusade

wwmmmmuf

El sexting consiste en enviar textos 0 imagenes insinuantes, erolicos o pomo: ;,_ pﬁﬂifamtopmhﬂaﬁﬁ:mmﬁvﬁm&m practica bastante extendida entre los adolescentes que por
iniciativa propia sueken snviar mansajus sexting nmammmmdum adlguien con quietan ligar, como Broma, ele. El problema es qunmlmdnnm pumiuruﬂmﬂn
mas u olro desconocide pars-extorsionar o chatarde por el destinatanontajear & /8 vichma. Esto se conoce con elnombre de sextorsion,

Ei grooming se produce cuando un adulio trata de engafar a un menor a través de mmmw mnﬂmmlmﬂnﬁnﬂuﬂnﬂmﬂﬂ:rm ﬁmm
upmnﬁﬂm armlmmawmamammﬁnlmmﬁ al abuso sexual.

a5, ademas de serias, son graves para el menor y su familla; danos psicolégicos en la victima (depresion, baja autoestima, desconfianza, cambios de humor, bajo
rmdhﬂnw. .}, dafios a nivel familiar (empeoramiento de las relaciones, chantajes a 1a propia familia por parte del acosador. ),

peligros o riesgos de internet para los menores

4

el peligro es tener redes sociales



@

No hablar con
desconocidos y no
quedar para verse en
persona.

Te puedes
viciar y te
puede dar
problemas
de vista.

PELIGROS DE INTERNET

Grooming

Es la accion
deliberada de un
adulto. Varon o
mujer de acoso y
abuso a un nino
0 nina

-

Si te amenazan
decirselo a
vuestros padres
para que llamen
a la policia y lo




RIESGOS DEL USO INADECUADO DEL
INTERNED

ot AL,
i vepelidas, hacia una o vavias
pessenas difundidas y a tasés de
intewnct

Peligros de internet

Ciberadiccion

La ciberadiccion es un uso excesivo de
internet. Suele ser en nifios pequefios y el 21%
de nifios/as.

Sexting

Suelen mandar fotos feas a
los jévenes por medios de
comunicacién como
WhatsApp, Telegram y
Signal.

Suplantacion de identidad

Es para hacer creer a los jévenes que
somos alguien famoso como un
youtuber, influencer, actor u actiz

Ciberbullying

Es un acoso a una persona a otra
usando tecnologias




1. SUPLANTACION DE IDENTIDAD.

2: TU CONTRASENA TIENE QUE SER SECRETA.

4 PIDE AYUDAA TUS PADRES PARA DESCARGARTE LAS

e S

5. ASEGURATE DE QUE NUNCA TE DEJES ALGUNA APLICACION

ABIERTA O UNA SESION DE INTERNET.

B: NO HAGAS NUNCA BROMAS PESADA A TUS AMIG@S O OTRA
PERSONA DESCONOCIDA QUE TE PUEDAN HACKEAR TU CUENTA.

7. EN CASO DE LOS NINOS Y ADOLESCENTES LA FALTA DE UNA
ADECUADAATENCION POR PART DULTOS LES DEJA VA

= DE LOS A
LIBRE PARAACCEDER SIN CONTROL A INTERN

grooming - acosar
a nina o
adolescente a
través de internet

—

ciberdelitos -
cualquier accién
ilegal a través de
internet

meterse con Ia
cibebully

i;’_

b

PELIGROS QUE HAY
EN ALGUNAS REDES

_‘_):

ataques a nuestra
privacidad - delito
contra la intimidad




Peligros de internet

erm.-'hg.-

Acciones que realiza
una persona sobre

los medios de
comunicacion

b

un menor a través de

s

/ ciberespacio:

Es un area
intangible a la
que cualquier
persona puede
acceder con un
ordenador desde
su hogar,su lugar
de trabajo o
dispositivos
moviles




INFOGRAFIAS DE
6°B

CIBERBULLYING+

El ciberacoso (derivado del término en inglés cyberbullying), también denominado acoso
virtual, es el uso de medios digitales para molestar o acosar a una persona o grupo de
personas mediante ataques personales, divulgacion de informacion personal o falsa entre
otros medios. Los actos de ciberagresor 1 poseen unas caracteristicas concretas que son el
anonimato del agresor, su velocidad y su alcance.

El ciberacoso puede causar dainos psicolégicos muy graves y, de igual manera, de esto va a
depender la reprensién legal que tendra el acosador.

Puede constituir un delito penal. El ciberacoso implica un dafio recurrente y repetitivo
infligido a través de los medios electrénicos. Segun R. B. Standler,?? el acoso pretende
causar angustia emocional, preocupacion y no persigue fines licitos en su eleccién de
comunicacion

phishing suplantacion de identidad

vivir una falsa identidad
tiempo de conexion cyberbullyng

perder tiempo en horas de privacidad

trabajos

cloiberbuliuinoel | muchas personas | siendo acosado entre todos podemos an
ciberbullying es sufren de este acoso | ayudalo, bloquear a | cambiar estemundo | TODOS A
como el acoso pero | de internet y esa persona a un mejor sin %
por el internel; como | podemos evitarlo | responsable ciberbullying, y A )
molestarle decile con estos pasos:dile | denunciar y piensa | otros casos PODEMOS
0505 que les al abusador que antes de dar una apoyemonos entre

intimiden a las pare buscar respuestarapida | todos D JUNTOS

personas para ayuda,no respondas, | también pidiendo
hacerles sentir mal { | si alguien queesta | ayuda aun adulto
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Yo te lo

EKP HCO Tﬂdﬂ' _ Ciberbullying
El Cibaratoss, & aassa
sobre los virtuol, o5 el Use de medios

digitoles paro molastar o
QCRSOr GuUntl DersQnG oo
LN O U e F_'Jer',;t::nng
madionte Stoques
persanoles, divulgosion: de
" inf ormacion personol o
v Tolsa entre alros medias

peligros de
).__internet:

CIrCH g
Es o gcclon deliberoda de
un adulto, hombre mujer, de
cCosar seualmenta o uno
nkfia; nifo o adolescente o
rrowvis de un media digital
qQue parmite o interoccion
entre dos o mas Qersonas,
como por aompio redes
SOCHAGE, COrreos

olectronicos, mensajos de

ﬁaﬁn&ﬁnﬂo&w

No estés todo el dia con los
dispositivos moviles y
pantallas digitales: te ponen
nervioso, te quedas solo, no
estudias, dafas la vista,
provoca insomnio, duele la
cabeza...

Laura Garrido Cardefiosa 6.° B

-Ciberdelitos:delitos causados
por medios informaticos (robo,
cooccion, suplantacién de
identidad...).
-Ciberbullying:cuondo un nifo o
adolescente es molestado,
amenazado, acosado, humillado,
avergonzado o abusado por otra
persona a través de la red.
-Groomings:accién deliberada de
un adulto, mujer o varén, de acosar
sexualmente a un/a nifio/a o
adolescente o través de un medio
digital.

-Atagues a nuestra
privacidad:engafio ol usuario con
falsos mensaojes, para hacerse con
sus datos personoles....

Ten cuidado con:

- Las llamadas telefénicas de
desconocidos.

- Chatear o hablar dentro de
los juegos con desconocidos.

- Evito usar enlaces.

- Webcam: tapala siempre que
no las uses.

- Evita publicar fotos
personales: sobre todo las que
permiten tu localizacion.

si te molestan de forma repetida pide

guardar |las pruebas mensajes captura
de pantalla

si recibes amenazas graves solicita esa ayuda a urgencias




Lo malo de esto es que la
persona puede sufrir de
depresion o tristeza

Ciberbullying

Sexting

El phishing es un método para

| Ciberbullying se refiere a utilizar la
Es un término que implica la internet, los teléfonos celulares, los
recepcion o transmisién de mensajes instantaneos o el correo

imagenes o videos que electrénico para agredir de forma haciéndose pasar por una institucion de

conllevan un contenido sexual a - -
través de las redes sociales, ya reiterada a un compariero de confianza en un mensaje de correo
sea con o sin autorizacion de escuela o alguna clase , ya sea de alectronico o llamada telefonica:

quien los coloca en el medio forma directa o con el difundir
calumnias o videos que atenten
| contra la integridad.

acosador wvictima testigo

3 W derania
oy LA




Es el uso de medios digitales para
molestar o0 acosar a una persona o
grupos de personas mediante atagues

personales.dibuiguacion de informacion
personal o falsas entre otros medios.




Peligros de internet

CIBERACOSO PHISHING

CIBERADICCION SUPLANTACION DE IDENTIDAD

| Es acoso por el intemet. |
puede ocurrir en las redes

sociales las plataformas de

mensajeria , las plataformas de juego y los
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(0S PELIGROS
INTERNET

6 mayores peligros
de internet y consejos para

evitarlos

-No haciendo caso a estas personas por
que lo que quieren es hundirte.
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1_-Ataquas a nuestras mu:

nombre real y crear un perfil como si fuéramos nosotros. Es un problema
importante y que esta muy presente en la red. A través de estas cuentas que




PELIGROS DE INTERNET

persona y llevarla a un quiebre pasar por otra que no es, su
emocional. objetivo es ganar confianza
y engafiar.

CIBERBULLYING: Son actitudes agresivas, COMPARTIR DATOS PERSONALES: E <
intencionadas y repetidas hacia una exponer informar en las redes ,
o varias personas a través de internet. otras personas podran suplantar
| tu identidad o aprovecharse de ti.

e mmmmmRmeRARsR s seAe. - ———— #mﬂaﬁm W’mﬁﬂsgﬂm — -

-Cuida tus contrasefias. -Confia en la web pero no seas ingenuo/a.

P—D_e.scanﬁh en I_Eﬁrs.i:ﬂr’r%iaﬁs de d-gﬁcaﬁb.cidn's;- -_Nﬂ:-.‘_'e_'-_ntreis en jﬂn!:g'c_gs- snspe{:hdﬁos,_



® Ciberbullying:
Consiste en usar medios informaticos para acosar,burlarse o insultar a sus
companier@s de clase (puede ser de manera andnima o publica).

® Grooming:
ccurre cuando un adulto intenta ganarse la cenfianza de un menor para gue
atienda sus peticiones,como facilitarle fotografias.Puede resultar muy
peligrose, por lo gque hay gue ser extremadamente cuidadosc con lo gue
compartimos en internet.

® Ataques a nuestra privacidad:
Si alguien nos solicita datos personales gue realmente no necesita (nombre y
apellidos, direecitn, numerc de telefonc,; ceontrasefias..)es posible gue nos
encontremos ante un atague malintencionado a nuestra privacidad.

® Ciberdelitos
por ejemplo 21 robo material de dinerc a traves del numerc de tarjeta

bancaria.

.y IR de medir en
E—— —
El 93% de los l
comentarios que se
miden tienen que I
ver con temas
LOfﬂlne .

I L l.l

T N
Un 73% nos cuenta sus
exigencias, necesidades,
sugerencias... y hasta qué

orma

deberiamos conseguir para cion que
convertirlos en clientes. ontramos en la
Red es ruido.

Ciberbullying es un término que se utiliza para describir cuando un nifio o adolescente es molestado, amenazado,
acosado, humillado, etc.
El grooming v, en su evolucidn digital, el online grooming (acoso y abuso sexual online) son formas delictivas de acoso.
La privacidad en Internet se refiere al control de la informacion que posee un determinado
usuario que se conecta a la red, interactuando con diversos.
El ciberdelito o delito informético es todo aquel acto ilegal realizado por un ciberdelincuente en el espacio digital a
través de las redes informaticas.




RIESGOS DE INTERNET
por Daniella Kuster del Campo

1-NUNCA DES DATOS PERSONALES

3-NO ACEPTES AMISTADES S| NO LAS CONOCES

w B o

5-MANTEN TUS CONTRASENAS EN SECRETO 6-Sf TE ACOSAN O TE MOLESTAN PIDE AYUDA

7-NO TE CREAS LOS CHOLLOS Y REGALOS 8-CONFIA SIEMPRE EN TU PADRE Y EN TU MADRE

9-NUNCA TE CITES POR INTERNET A SOLAS POR 1a VEZ 10-ALGUIEN DESCONOGIDO NO ES TU AMIGO

ADICCION A LOS VIDEOJUEGOS i . @ o | SUPLANTACION DE IDENTIDAD

CIBERACOSO . ¥ . GROOMING




